
SecuritzaciÃ³ del WordPress

Description

Concepto de ciberseguridad en WordPress

La ciberseguridad en WordPress abarca el conjunto de estrategias, herramientas y buenas acciones
enfocadas en resguardar un portal web ante entradas no permitidas, alteraciones malintencionadas o
la sustracciÃ³n de datos.

Popularidad y riesgo de ataques

Dado que WordPress alimenta mÃ¡s de cuatro de cada diez sitios en internet, representa el blanco
preferido para las ofensivas automatizadas llevadas a cabo por atacantes informÃ¡ticos.

Al tratarse de una plataforma enormemente difundida, sufre embestidas digitales de manera habitual.

Mantenimiento y vulnerabilidades

El mayor porcentaje de las vulneraciones en pÃ¡ginas creadas con este gestor ocurren a travÃ©s de
complementos (plugins) o ediciones desfasadas sin poner al dÃa; por esta razÃ³n resulta
imprescindible mantener el sistema al nivel mÃ¡s reciente.

Herramientas de defensa (Plugins)

Los complementos de protecciÃ³n son utilidades que se integran en la plataforma para reforzar la
defensa de tu pÃ¡gina. Operan a modo de escudo complementario que monitorea el sitio de forma
continua, frena riesgos automatizados e identifica puntos dÃ©bil.

Control de acceso y contraseÃ±as

Las claves de acceso constituyen la barrera defensiva inicial de cualquier proyecto en este gestor. Casi
la totalidad de los accesos ilegales con Ã©xito se producen por el empleo de credenciales sencillas o
por repetir la misma clave en diferentes plataformas; de ahÃ la necesidad de configurar un cÃ³digo de
acceso complejo y difÃcil de descifrar.
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